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1. GİRİŞ
Bu Kalite El Kitabı, Antalya Belek Üniversitesi Bilişim Güvenliği Teknolojisi Programı'nın kalite yönetim sisteminin ana rehberidir. Program kapsamında yürütülen tüm faaliyetlerin kalite standartlarına uygun şekilde yapılmasını sağlamayı amaçlamaktadır.
2. AMAÇ VE KAPSAM
Amaç:
Bu el kitabının amacı, Bilişim Güvenliği Teknolojisi Programı’nın eğitim ve öğretim faaliyetlerinin kalite standartlarına uygun şekilde yürütülmesini temin etmek, süreçleri belirlemek ve sürekli iyileştirme çalışmalarına yol göstermektir.
Kapsam:
Bu el kitabı;
· Eğitim-öğretim süreçlerini
· Akademik ve idari faaliyetleri
· Öğrenci hizmetlerini
· Paydaş ilişkilerini
· Kalite güvence sistemini
· İyileştirme faaliyetlerini kapsamaktadır.
3. KURUMSAL BİLGİLER


Program Kimlik Bilgileri:
· Program Adı: Bilişim Güvenliği Teknolojisi Programı
· Kuruluş Yılı: 2024
· Web Adresi: https://myo.belek.edu.tr/Home/Program/30
· E-posta: bgt@belek.edu.tr
· Program Sorumlusu: Öğr. Gör. Hüsnü Berat YILDIRIM
Program Profili:
· Eğitim Dili: Türkçe
· Eğitim Türü: Örgün
· Eğitim Süresi: 2 yıl
· Öğrenim Şekli: Ön lisans
· ÖSYM Kontenjanı: 31
· Puan Türü: TYT
· Burs Oranı: %50
4. MİSYON, VİZYON VE TEMEL DEĞERLER
Misyonumuz:
Bilişim güvenliği alanında teknik bilgi ve becerilere sahip, etik değerlere önem veren, yenilikçi ve problem çözme yetenekleri gelişmiş nitelikli uzmanlar yetiştirmektir.
Vizyonumuz:
Ulusal ve uluslararası alanda tanınan, öncü ve yenilikçi; bilişim güvenliği teknolojilerini etkin şekilde kullanan, alanında lider uzmanlar yetiştiren bir eğitim programı olmaktır.
Temel Değerlerimiz:
1. Etik ve Sorumluluk: Bilgi güvenliğinde etik ilkelerden ödün vermeden çalışmak.
2. Gizlilik ve Mahremiyet: Verilerin korunmasına ve gizliliğe öncelik vermek.
3. Yenilikçilik: Teknolojik gelişmeleri takip edip, yaratıcı çözümler üretmek.
4. Sürekli Öğrenme: Alanımızdaki bilgi ve becerileri sürekli güncellemek.
5. Takım Çalışması: İş birliği ve iletişimle güçlü güvenlik çözümleri geliştirmek.
6.  Problem Çözme: Zorlu siber güvenlik sorunlarına etkin ve hızlı çözümler sunmak.
7. Profesyonellik: Mesleki standartlara bağlı kalmak ve kaliteyi ön planda tutmak.
5. ORGANİZASYON YAPISI
5.1 Program Yönetimi
Program Kurulu:
· Öğr. Gör. Hüsnü Berat YILDIRIM (Başkan)
· Öğr. Gör. Soner DEDEOĞLU (Üye)
· Öğr. Gör. Kemal KARAÇUHA (Üye)
5.2 Paydaş Yapılanması
İç Paydaşlar:
· Program Akademik Kadrosu
· Belek Üniversitesi Akademik ve İdari Personeli
· Öğrenci Temsilcisi: Mert ÇAKSEN
Dış Paydaşlar (Program Danışma Kurulu):
· Akademik Sektör Temsilcileri
· Sektör Temsilcileri
· Mezunlar (İlk mezunlar verildikten sonra eklenecek)
5.3 Kalite Komisyonu
Program kalite süreçlerinin yürütülmesinden sorumlu komisyon üyeleri:
· Program Başkanı
· Öğretim Elemanı Temsilcisi
· Öğrenci Temsilcisi
· Sektör Temsilcisi
6. EĞİTİM-ÖĞRETİM SÜREÇLERİ
6.1 Program Eğitim Amaçları
1. Temel Bilgi ve Beceri Kazandırma 
·  Ağ ve sistem güvenliği temel kavramları
·  Siber güvenlik araçları ve yazılımlarının kullanımı
·  Temel sızma testi ve güvenlik analizi becerileri
2.  Güvenlik Altyapısı Geliştirme
· Tehdit analizi ve risk değerlendirme
· Güvenlik protokolleri ve standartlarının öğrenilmesi
·  Siber güvenlik problemlerinin tespiti ve çözüm önerileri
3. Mesleki Yetkinlik Geliştirme 
· Ekip çalışması
· İletişim becerileri
· Liderlik özellikleri
4. Sektörel Uyum 
· Teknolojik gelişmelere adaptasyon
· Sürekli öğrenme kültürü
· Proje geliştirme becerileri
6.2 Eğitim Programı
Program Yapısı:
· Toplam AKTS: 120
· Zorunlu Staj: 30 iş günü
· Eğitim Süresi: 4 yarıyıl
Staj Alanları:
· Siber güvenlik firmaları
· Bilgi teknolojileri departmanları (kamu/özel)
· Adli bilişim laboratuvarları
· Etik hacker ve sızma testi danışmanlık şirketleri
· Yazılım güvenliği geliştirme firmaları
· Siber olaylara müdahale ekipleri (SOC/CERT)
· Bilişim teknolojileri eğitim kurumları
· Hosting ve veri merkezi işletmeleri
· Ağ sistemleri ve altyapı firmaları
· Telekomünikasyon şirketleri
· Bulut bilişim ve veri güvenliği hizmeti sunan firmalar
· Banka ve finans kurumlarının BT güvenlik birimleri
· E-ticaret firmalarının bilgi güvenliği ekipleri
· Üniversite bilgi işlem daire başkanlıkları
· Güvenlik donanımı ve yazılımı üreten firmalar
· Yazılım test ve denetim firmaları
· Kriptografi ve şifreleme teknolojileri üzerine çalışan merkezler
· Savunma sanayi firmalarının siber güvenlik birimleri
· Akıllı sistemler ve IoT güvenliği üzerine çalışan şirketler
· Ar-Ge merkezleri (TÜBİTAK, teknoparklar, özel Ar-Ge birimleri)
6.3 Öğrenci Kabulü ve Gelişimi
Kabul Koşulları:
· Lise veya dengi okul mezunu olmak
· YKS-TYT'den geçerli puan almış olmak
· Yabancı uyruklu öğrenciler için Türkçe yeterlilik şartı
Öğrenci Gelişim Süreçleri:
1. Akademik Danışmanlık
2. Kariyer Planlama
3. Sektör Buluşmaları
4. Proje Çalışmaları
5. Kulüp Faaliyetleri
6.4 Mezuniyet Koşulları
· 120 AKTS'lik ders yükünün tamamlanması
· En az 2.00 genel not ortalaması
· 30 iş günü zorunlu staj tamamlama
· Ders yükümlülüklerinin tamamlanması
6.5 Program Çıktıları ve Yetkinlikler
Mezun Yetkinlikleri:
1. Bilişim Güvenliği Teknolojisi alanında temel bilgi ve teknik becerilere sahip olmak
2. Güvenlik sorunlarını analiz edip etkili çözümler geliştirebilmek
3. Etik ve yasal standartlara uygun çalışma bilincine sahip olmak
4. Ekip içinde etkili iletişim ve iş birliği yapabilmek
5. Teknolojik gelişmelere hızlı adapte olma ve yaşam boyu öğrenme yetkinliği
6.  Siber güvenlik projelerini planlama, geliştirme ve yönetme becerisi
7. KALİTE GÜVENCE SİSTEMİ
7.1 Kalite Politikası
Bilişim Güvenliği Teknolojisi Programı olarak kalite politikamız:
· Eğitim ve öğretim kalitesinin sürekli artırılması
· Tüm paydaşların memnuniyetinin temin edilmesi
· Sektörün beklentilerine uygun mezunlar yetiştirilmesi
· Güncel teknolojik gelişmelerin takip edilip uygulanması
· Etik ilkelere bağlı kalınması
· Kalitenin sürdürülebilir şekilde benimsenmesi
7.2 Kalite Güvence Süreçleri
1. Eğitim-Öğretim Kalitesi:
· Ders içeriklerinin düzenli olarak yenilenmesi

· Öğretim elemanlarının performansının değerlendirilmesi

· Öğrenci başarılarının izlenmesi


· Teknolojik altyapının güncel ve işlevsel tutulması

· Uygulamalı eğitim imkanlarının artırılması
2. Kaynak Yönetimi:
a. Fiziki Kaynaklar
· Bilgisayar laboratuvarları (ağ ve güvenlik simülasyonlarına uygun)
· Siber güvenlik uygulama laboratuvarları
· Sunucu odaları ve veri merkezi simülasyon alanları
· Güvenlik donanımı (firewall, switch, router, IDS/IPS cihazları)
· Sanallaştırma altyapısı (VMware, VirtualBox, Hyper-V vb.)
· Adli bilişim analiz ve inceleme alanları
· SOC (Security Operations Center) simülasyon alanı
· Yazılım ve donanım altyapısı (güncel güvenlik yazılımlarıyla donatılmış)
· Bireysel ve grup çalışmaları için ayrılmış teknik çalışma alanları
· Ağ kablolama ve cihaz kurulum atölyesi
b. İnsan Kaynakları
· Akademik personel gelişimi
· Hizmet içi eğitimler
· Sektör deneyimi paylaşımı
c. Teknolojik Altyapı
· Güncel yazılımlar
· Donanım gereksinimleri
· Teknik destek hizmetleri
7.3 İç ve Dış Paydaş Katılımı
1. İç Paydaş Katılım Mekanizmaları:
· Düzenli akademik kurul toplantıları
· Öğrenci geri bildirim anketleri
· Öğrenci temsilcisi katılımı
· Personel memnuniyet değerlendirmeleri
2. Dış Paydaş Katılım Mekanizmaları:
· Danışma kurulu toplantıları
· Sektör temsilcileri ile düzenli görüşmeler
· Mezun izleme sistemi (mezunlar verildikten sonra)
· Staj yeri değerlendirmeleri
8. ÖLÇME, DEĞERLENDİRME VE İYİLEŞTİRME
8.1 Performans Göstergeleri
1. Akademik Performans Göstergeleri:
· Öğrenci başarı oranları
· Ders geçme oranları
· Mezuniyet oranları
· Öğrenci memnuniyet düzeyi
2. Program Performans Göstergeleri:
· Öğrenci doluluk oranı
· Mezun istihdam oranı
· Sektör memnuniyet düzeyi
· Akademik başarı düzeyi
8.2 İzleme ve Ölçme Mekanizmaları
1. Düzenli İzleme Faaliyetleri:
· Haftalık ders takip raporları
· Aylık akademik kurul değerlendirmeleri
· Dönemlik öğrenci başarı analizleri
· Yıllık program değerlendirme raporu
2. Ölçme Araçları:
· Öğrenci anketleri
· Akademik personel değerlendirme formları
· Paydaş görüş formları
· Staj değerlendirme formları
8.3 Sürekli İyileştirme Döngüsü
1. PUKÖ (Planla-Uygula-Kontrol Et-Önlem Al) Döngüsü:
a. Planlama:
· Eğitim-öğretim planlaması
· Kaynak planlaması
· İyileştirme hedeflerinin belirlenmesi
b. Uygulama:
· Planlanan faaliyetlerin gerçekleştirilmesi
· Eğitim-öğretim süreçlerinin yürütülmesi
· Kaynak kullanımının optimize edilmesi
c. Kontrol:
· Performans göstergelerinin izlenmesi
· Hedeflere ulaşma düzeyinin değerlendirilmesi
· Paydaş geri bildirimlerinin analizi
d. Önlem:
· İyileştirme alanlarının belirlenmesi
· Düzeltici faaliyetlerin planlanması
· Yeni hedeflerin oluşturulması
8.4 Dokümantasyon ve Kayıt Yönetimi
1. Kalite Kayıtları:
· Toplantı tutanakları
· Değerlendirme raporları
· Anket sonuçları
· İyileştirme planları
· Performans raporları
2. Doküman Kontrolü:
· Kalite el kitabı güncellemeleri
· Prosedür ve talimatlar
· Form ve şablonlar
· Kayıtların saklanması ve arşivlenmesi
9. EKLER
9.1 Yasal Referanslar ve Standartlar
1. Yasal Dayanak:
· Yükseköğretim Kanunu
· Meslek Yüksekokulları Yönetmeliği
· Üniversite Yönetmelikleri
· Kalite Güvence Yönetmeliği
2. Kalite Standartları:
· ISO 9001:2015 Kalite Yönetim Sistemi
· Yükseköğretim Kalite Güvence Sistemi
· Program Özel Alan Standartları
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